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ДОГОВОР 

об организации защищенного электронного документооборота

г. Москва                                                                                                  _____________ _____ г.

_______________________________________________________________________________, именуемое в дальнейшем "Клиент", в лице ___________________________________________, действующего на основании _________________________, с одной стороны, и ОАО Банк ВТБ, именуемое в дальнейшем "Банк", в лице _____________________________________________, действующего на основании _________________________ с другой стороны, далее по тексту именуемые "Стороны", заключили настоящий Договор о нижеследующем:

1. Предмет Договора

1.1. Предметом настоящего Договора является соглашение о порядке обмена информацией, а также регламентация организационно-технического взаимодействия между Сторонами при обмене информацией в рамках Соглашений/Договоров, заключенных между Сторонами, предусматривающих возможность обмена информацией посредством электронных документов.

1.2. Обмен информацией между Банком и Клиентом осуществляется в виде электронных документов.

Электронный документ (ЭД) – документ, в котором  информация представлена в электронно-цифровой форме. Достоверность и конфиденциальность ЭД обеспечивается средствами электронной цифровой подписи (ЭЦП), защитой от несанкционированного доступа и соблюдением установленного режима эксплуатации абонентского пункта (АП).

Остальные термины, используемые в настоящем Договоре, приведены в Приложении 2 к настоящему Договору.

1.3. Для обмена ЭД Стороны используют собственные вычислительные средства, телекоммуникационное оборудование и арендованные или принадлежащие  Сторонам на ином основании каналы связи.

1.4. Стороны признают используемые ими в соответствии с настоящим Договором системы защиты информации достаточными для защиты от несанкционированного  доступа,  подтверждения  авторства и подлинности ЭД, а также разбора конфликтных ситуаций по ним.

1.5. ЭД, заверенные ЭЦП одной из Сторон в соответствии с требованиями настоящего Договора, признаются другой Стороной как подлинные, эквивалентные соответствующим документам на бумажных носителях и порождают аналогичные им права и обязанности Сторон.

1.6. ЭД порождает обязательства Сторон, если он передающей Стороной надлежащим образом оформлен, заверен ЭЦП и передан, а принимающей Стороной получен,  проверен и принят. Свидетельством того, что ЭД получен, проверен и принят, является надлежащим образом оформленная, заверенная ЭЦП квитанция, содержащая положительные результаты проверки ЭЦП передающей Стороны.

1.7. Право подписывать ЭД ЭЦП предоставляется лицам, уполномоченным совершать сделки от имени Сторон, о праве которых подписывать ЭД ЭЦП Стороны информировали друг друга в установленном настоящим Договором порядке, в том числе лицам, на имя которых оформлена Доверенность в соответствии с формой, приведенной в Приложении 6 к настоящему Договору.

2. Порядок проведения работ

2.1. Для каждого сотрудника, уполномоченного работать с ЭД, Клиент оформляет заявку на регистрацию в соответствии с Приложением 5 к настоящему Договору и предоставляет документы, подтверждающие полномочия данных сотрудников.

2.2. Банк передает Клиенту во временное пользование на срок действия настоящего Договора, а Клиент принимает программные средства, предназначенные для защиты ЭД. Спецификация, передаваемых программных средств, приведена в Приложении 1 к настоящему Договору. 

2.3. Банк  предоставляет Клиенту документы, подтверждающие полномочия лиц, имеющих право от имени Банка подписывать ЭД ЭЦП. 

2.4. Обмен ЭД Стороны производят в соответствии с требованиями, приведенными в Приложении 2 к настоящему Договору.

2.5. Стороны должны уведомлять друг друга о фактах неполучения электронных квитанций на переданные ЭД.

2.6. Если по какой-либо причине невозможна доставка ЭД по согласованным каналам связи, то данный ЭД может быть доставлен курьером в соответствии с порядком работы в аварийном режиме, указанном в Приложении 2 к настоящему Договору.

3. Обязанности сторон

3.1. Банк обязуется:

· предоставить Клиенту программные средства в соответствии с Приложением 1 к настоящему Договору;

· предоставить Клиенту заверенную распечатку сертификата Центра сертификации (ЦС) Банка;

· зарегистрировать сотрудников Клиента, в соответствии с Заявкой и предоставленными полномочиями; 

· своевременно, не позднее чем за 1 месяц, информировать Клиента о предстоящей смене используемых ключей ЭЦП;

· осуществлять прием и передачу надлежащим образом оформленных ЭД в соответствии с требованиями Приложения 2 к настоящему Договору;

· незамедлительно информировать Клиента о сбоях в работе телекоммуникационной  сети  Банка  для  принятия им мер по своевременной передаче документов в аварийном режиме.

3.2. Клиент обязуется:

· для каждого уполномоченного сотрудника предоставить Банку заявку на регистрацию в соответствии с Приложением 5 к настоящему Договору;

· принять от Банка программные средства в соответствии с Приложением 1 к настоящему Договору;

· выделить необходимые технические средства и специалистов для проведения установки, настройки и ввода в эксплуатацию АП;

· обеспечить условия функционирования АП, отвечающие требованиям, приведенным в Приложении 3 к настоящему Договору; 

· назначить администратора АП – сотрудника, ответственного за эксплуатацию АП и осуществляющего взаимодействие с Банком по вопросам обеспечения функционирования средств защиты ЭД;

· передать в Банк заверенные распечатки сертификатов ключей ЭЦП уполномоченных сотрудников Клиента;

· осуществлять прием и передачу надлежащим образом оформленных ЭД в соответствии с требованиями Приложения 2 к настоящему Договору;

· незамедлительно информировать Банк о невозможности доставки ЭД;

· оплачивать услуги Банка по организации защищенного электронного документооборота в соответствии с Тарифом вознаграждений за оказание услуг юридическим лицам (кроме банков) или Тарифом вознаграждений за оказание услуг банкам.

3.3. Стороны обязуются:

· поддерживать системное время своего АП таким образом, чтобы оно не отклонялось от точного времени часового пояса, соответствующего местонахождению Стороны, более чем на пять минут;

· принимать  в обработку полученные ЭД только в том случае, если программа  проверки ЭЦП, используя действующий сертификат ключа ЭЦП,  подтвердила  корректность  ЭЦП уполномоченного сотрудника другой Стороны;

· обеспечивать  целостность, сохранность программных и технических средств АП, архивов ЭД, протоколов регистрации событий и конфиденциальность   действующей  парольной   и   ключевой  информации, используемой для шифрования ЭД, определения их авторства и подлинности, а также разграничения доступа к АП и телекоммуникационному оборудованию;

· организовать работу АП таким образом, чтобы исключить возможность физического доступа к программно-аппаратным средствам АП и несанкционированной модификации их или использования АП лицами, не имеющими допуска к работе с ним;

· в  случае утери своего ключевого носителя или наступления других событий,  в  результате которых возможно несанкционированное владельцем использование закрытого ключа ЭЦП, немедленно проинформировать противоположную Сторону и прекратить работу по обмену  ЭД  до  момента  выяснения обстоятельств и ввода в действие новых ключей ЭЦП; 

· вести  архивы  сертификатов ключей ЭЦП другой Стороны, самих ЭД с ЭЦП  и квитанций  на  них  с ЭЦП. Журналы и архивы ЭД должны храниться в соответствии с порядком и сроками, установленными для банковских документов, а сертификаты ключей ЭЦП, пока хранятся ЭД, подписанные на соответствующих им закрытых ключах;

· за  собственный  счет поддерживать в рабочем состоянии работоспособность своих АП и используемых телекоммуникационных линий связи.

4. Права сторон

4.1. Стороны имеют право:

· передавать другой Стороне или получать от нее по телекоммуникационной связи любой из ЭД, предусмотренных Соглашениями/Договорами, заключенными между Сторонами, предусматривающими возможность обмена информацией посредством ЭД. Передача иных ЭД не является основанием для возникновения обязательств Сторон по настоящему Договору;

· запрашивать подтверждения по ЭД, а также надлежащим образом оформленные копии ЭД на бумажных носителях.

4.2. Банк имеет право:

· требовать от Клиента информацию о причинах неисполнения ЭД;

· ограничивать и приостанавливать использование телекоммуникационной связи для приема ЭД Клиента в случаях ненадлежащего исполнения им своих обязательств по настоящему Договору, с предварительным уведомлением Клиента не менее чем за два банковских дня. Ограничение и приостановление использования телекоммуникационной связи для приема ЭД Клиента в случае ненадлежащего исполнения Клиентом своих обязательств по настоящему Договору не является основанием для приостановления оплаты Клиентом услуг Банка по настоящему Договору;

· в случае неполучения от Клиента квитанции с ЭЦП о принятии ЭД Банка, приостанавливать на следующий день отправку ЭД в адрес Клиента по телекоммуникационной связи;

· производить изменение состава и конфигурационных параметров АП у Клиента. В этом случае о предстоящих изменениях Банк обязан в письменной форме известить Клиента не менее чем за ____ дней. Клиент обязан  за  этот срок получить у Банка и ввести в эксплуатацию необходимые программные средства.

4.3. Клиент имеет право:

· получать от Банка необходимую информацию и консультационные услуги по вопросам эксплуатации АП. 

5. Уступка прав

5.1. Права,  принадлежащие  Сторонам по настоящему Договору, не могут быть переданы другому лицу (третьей Стороне).

6. Сроки исполнения обязательств по Договору

6.1. После  подписания  настоящего Договора, в согласованное с Банком время, представитель Клиента прибывает в Банк для предоставления Заявок и Доверенностей в соответствии с п. 2.1 настоящего Договора и получения программного обеспечения в соответствии с Приложением 1 к настоящему Договору. 

6.2. Стороны приступают к исполнению обязательств по приему и передаче ЭД с момента предоставления Клиентом в Банк заверенных распечаток сертификатов абонентов в соответствии с пунктом 4.5 Приложения 2 к настоящему Договору. 

6.3. Сроки и условия приема и передачи документов регламентируются Соглашениями/Договорами, заключенными между Сторонами, предусматривающими возможность обмена информацией посредством ЭД.

7. Ответственность сторон

7.1. Стороны несут ответственность за обеспечение сохранности, неразглашение и нераспространение своих паролей, закрытых ключей и другой конфиденциальной  информации Клиента и Банка, а также за соблюдение надлежащего режима использования программно-аппаратных средств защиты, обеспечивающих разграничение доступа, подлинность и идентификацию ЭД, предусмотренного требованиями настоящего Договора.

7.2. В случае несоблюдения согласованных требований, предусмотренных в Договоре и его Приложениях, ответственность за негативные последствия несет Сторона, которая допустила эти нарушения.

7.3. Если нарушения повлекли за собой разглашение конфиденциальной информации (банковской тайны), то Сторона, допустившая нарушение, несет ответственность в соответствии с действующим законодательством Российской Федерации.

7.4. Если нарушения повлекли за собой невозможность передачи (доставки) документов в установленные сроки, то Сторона, допустившая нарушение, несет ответственность в соответствии с Соглашением/Договором, заключенным между Сторонами, предусматривающим возможность обмена информацией посредством ЭД.

8. Обстоятельства непреодолимой силы

8.1. Стороны не несут ответственности за какие-либо задержки, прерывание оказания услуг, недостатки в процессе выполнения работ и исполнения обязательств по настоящему Договору, причинами которых прямо или косвенно являются обстоятельства вне сферы их реального контроля, включая стихийные бедствия, забастовки, отказ автоматической телефонной связи, военные действия, правительственные ограничения и запрещения и другие обстоятельства непреодолимой силы.

9. Особые условия

9.1. Стороны пришли к соглашению об использовании на АП сертифицированных  средств криптографической защиты информации для обеспечения подлинности, конфиденциальности и подтверждения авторства ЭД. Спецификация программных средств, использующихся для защиты ЭД представлена в Приложении 1 к настоящему Договору. 

9.2. Циркулирующая между Банком и Клиентом информация, определенная ст. 26  Закона  "О  банках  и  банковской  деятельности",  пароли  и  закрытые ключи обеих Сторон, используемые для разграничения доступа, передачи и защиты передаваемой информации, а также материалы работы согласительной экспертной комиссии по разбору конфликтных ситуаций, являются конфиденциальными сведениями. Конфиденциальные сведения не подлежат разглашению Клиентом и Банком  (передаче третьему лицу) ни при каких обстоятельствах, кроме установленного законом порядка.

9.3. Положения настоящего Договора и Приложений к нему являются конфиденциальными и не подлежат передаче (разглашению) третьим лицам.

10. Разрешение споров и конфликтов

10.1. Все  разногласия, споры и конфликтные ситуации, возникающие в рамках настоящего Договора, разрешаются с учетом взаимных интересов путем переговоров в порядке, установленном настоящим Договором и его Приложениями.

10.2. В случае возникновения конфликтной ситуации между Сторонами по предмету настоящего Договора, связанной с подлинностью ЭД, создается согласительная экспертная комиссия совместным решением обеих Сторон. При решении вопросов по всем остальным конфликтам Стороны руководствуются действующим законодательством.

10.3. Согласительная экспертная комиссия проводит рассмотрение споров и конфликтных ситуаций, связанных с подлинностью ЭД, в соответствии с правилами, установленными "Положением по разбору конфликтных ситуаций, связанных с подлинностью электронных документов" (Приложение 4 к настоящему Договору), и оформляет решения на бумаге в виде Актов, которые подписываются членами комиссии.

10.4. Стороны признают решения комиссии, оформленные Актом в соответствии с процедурами, установленными в Приложении 4 к настоящему Договору, обязательными для участников споров, по которым они вынесены, и обязуются добровольно исполнять решения комиссии, по указанным вопросам в установленные в них сроки.

10.5. В случае, если одна из Сторон в результате работы комиссии признана виновной, то данная Сторона обязуется компенсировать другой Стороне причиненный ущерб.

10.6. Уклонение какой-либо Стороны настоящего Договора от участия в создании или работе согласительной комиссии может привести к невозможности ее создания  и  работы, но не может привести к невозможности урегулирования конфликта в судебном порядке. В случае не достижения соглашения Сторон, отсутствия согласия по спорным вопросам и добровольного исполнения решения комиссии, споры и все материалы по настоящему Договору передаются на рассмотрение суда в установленном законодательством порядке.

11. Срок действия Договора и порядок его расторжения

11.1. Договор вступает в силу с момента его подписания обеими Сторонами и действует в течение одного года. Если ни одна из Сторон не заявит о своем желании расторгнуть Договор не позднее, чем за 1 месяц до окончания срока его действия, Договор автоматически продлевается (пролонгируется) на следующий год.

11.2. Стороны вправе расторгнуть настоящий Договор в одностороннем порядке в случае невыполнения или ненадлежащего выполнения условий Договора одной из Сторон. Сторона, прекращающая в одностороннем порядке договорные отношения, обязана письменно уведомить об этом другую Сторону, не менее, чем за один месяц до его расторжения. Кроме того, Договор может быть расторгнут в следующих случаях:

· в случаях, предусмотренных действующим законодательством;

· в связи с прекращением деятельности одной из Сторон.

11.3. При расторжении Договора или окончании срока его действия Клиент обязуется уничтожить все принадлежащие ему закрытые ключи и пароли, относящиеся к настоящему Договору, и не передавать их третьим лицам. Все другие конфиденциальные сведения хранятся и уничтожаются Сторонами в соответствии с порядком и сроками хранения и уничтожения финансовых документов.

11.4. Настоящий Договор может быть изменен или дополнен письменным соглашением Сторон. 

11.5. Настоящий Договор составлен в 2-х экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой Стороны.

11.6. В Договор включены следующие Приложения, являющиеся его неотъемлемой частью:

Приложение 1 – Спецификация программных средств, использующихся для защиты электронных документов, на 1 листе;

Приложение 2 – Руководство по организации работ, связанных с обменом электронными документами и их защитой, на 7 листах;

Приложение 3 – Инструкция по обеспечению безопасности абонентского пункта, на 2 листах;

Приложение 4 – Положение по разбору конфликтных ситуаций, связанных с подлинностью электронных документов, на 4 листах;

Приложение 5 – Форма заявки на регистрацию абонентов, на 1 листе;

Приложение 6 – Форма доверенности, на 1 листе.

12. Место нахождения и банковские реквизиты Сторон 
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	_________________
	
	________________

	«____» _________________ _______ г.
	
	«____» ________________ _______ г.


Приложение 1 
к Договору № ______

от ____________ _____ г.

Спецификация программных средств, использующихся
для защиты электронных документов

1. Программное средство криптографической защиты информации «КриптоПро CSP» ООО «Крипто-Про» версии 2.0 или выше.

2. Программный комплекс системы управления сертификатами CCERT PKI «Локальный справочник сертификатов» ООО «Валидата» версии 2.2 или выше.

3. Система защищенной электронной почты «Курьер» ООО «Валидата» версии 2.2 или выше.

Все программное обеспечение поставляется на одном CD-ROM и включает эксплуатационную документацию.

Приложение 2 

к Договору № _______

от ____________ ____ г.

Руководство по организации работ, связанных с обменом электронными документами и их защитой

Настоящее руководство устанавливает порядок организации и проведения работ по информационному обмену в Системе защищенного электронного документооборота между Банком и Клиентом (далее Системе).

1. Термины и сокращения, используемые в Договоре и его приложениях

Термины и сокращения в настоящем Договоре и его приложениях следует понимать и трактовать следующим образом:

Абонент Системы (абонент) – зарегистрированное в Системе ответственное лицо Банка или Клиента, владеющее сертификатом ключа ЭЦП (ключом ЭЦП) и уполномоченное осуществлять прием-передачу ЭД. 

Абонентский пункт (АП) – автоматизированное рабочее место, в состав которого  входит программное обеспечение, предназначенное для приема-передачи ЭД,  и  программное  обеспечение,  предназначенное для криптографической обработки принятых (подготавливаемых к отправке) ЭД.

Администратор Центра регистрации (Администратор ЦР) –  ответственное  лицо Банка, осуществляющее функции по управлению ключами ЭЦП абонентов.  

Заверенная распечатка сертификата ключа ЭЦП (заверенная распечатка сертификата) – документ на бумажном носителе, идентичный по содержанию сертификату  ключа  ЭЦП,  заверенный подписью владельца ключа ЭЦП, руководителя организации,  чей  образец   подписи   имеется   в   карточке  подписей, и  печатью организации.

Закрытый ключ ЭЦП (закрытый ключ) – уникальная последовательность символов, доступная для использования владельцем сертификата ключа ЭЦП и предназначенная  для  создания  в ЭД ЭЦП с использованием средств ЭЦП, а также для расшифрования ЭД.

Квитанция – ЭД, подтверждающий получение ЭД, правильность его расшифровки и корректность ЭЦП и заверенный ЭЦП абонента. 

Ключ ЭЦП – совокупность закрытого ключа ЭЦП и соответствующего ему открытого ключа ЭЦП. 

Компрометация ключа ЭЦП – событие, в результате которого возможно несанкционированное владельцем использование закрытого ключа ЭЦП.
Конфиденциальная информация – информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации и настоящим Договором.

Корректная ЭЦП – ЭЦП  ЭД,  подлинность которой подтверждена программным обеспечением АП или автоматизированного рабочего места, предназначенного  для  разбора  конфликтных ситуаций, с использованием сертификата ключа ЭЦП, принадлежащего абоненту. 

Открытый ключ ЭЦП (открытый ключ) – уникальная последовательность символов, соответствующая закрытому ключу ЭЦП, предназначенная для подтверждения с использованием средств ЭЦП подлинности ЭЦП в ЭД и зашифрования ЭД.

Сертификат ключа ЭЦП (сертификат) – ЭД с ЭЦП Центра сертификации (ЦС) Банка, включающий в себя открытый ключ ЭЦП, который выдается абоненту для подтверждения подлинности ЭЦП и идентификации владельца сертификата ключа ЭЦП.

Список отозванных сертификатов – список сертификатов ключей ЭЦП, действие которых прекращено досрочно.
Электронная цифровая подпись (ЭЦП) – реквизит ЭД, предназначенный для защиты данного ЭД от подделки, полученный в результате криптографического преобразования  информации  с использованием закрытого ключа ЭЦП и позволяющий идентифицировать владельца сертификата ключа ЭЦП, а также установить отсутствие искажения информации в ЭД.
2. Общие положения
2.1. Настоящее руководство устанавливает порядок организации и проведения работ по информационному обмену между Банком и Клиентом в рамках Соглашений/Договоров, заключенных между Сторонами, предусматривающих возможность обмена информацией посредством ЭД.

2.2. Система, с помощью которой осуществляется обмен ЭД, включает следующие компоненты:

· центры регистрации; 

· центр сертификации;

· почтовые серверы Банка (и Клиента);

· АП Сторон;

· сетевое оборудование Сторон;

· арендованные Сторонами каналы связи.

2.3. Для проведения обмена информацией между Сторонами устанавливается взаимодействие АП Сторон посредством почтовых серверов Сторон по коммутируемым либо иным каналам и линиям связи.

2.4. Программные средства, использующиеся для защиты ЭД, определяются Банком, приобретаются за его счет и предоставляются Клиенту во временное пользование. Состав данных программных средств приведен в Приложении 1 к настоящему Договору.

2.5. Подключение АП Клиента к сетевому оборудованию и организация сетевого взаимодействия с почтовым сервером обеспечиваются Клиентом.

2.6. В Системе регламентируется передача и обработка следующих ЭД:

· ЭД, направляемых в соответствии с Соглашениями/Договорами, заключенными между Сторонами, предусматривающими возможность обмена информацией посредством ЭД;

· квитанции на ЭД.

2.7. Для  обеспечения  возможности  разбора конфликтных ситуаций Сторонами организуются и ведутся архивы ЭД и сертификатов ключей ЭЦП. 

2.8. В процессе эксплуатации Системы Стороны самостоятельно выполняют необходимые мероприятия, обеспечивающие работоспособность своих АП и защиту закрытых  ключей, паролей и ресурсов АП от несанкционированного доступа, на своей территории.
3. Основные функции должностных лиц Банка и Клиента
3.1. Основные функции Администратора ЦР:

· организация регистрации, сертификации, учета и распространения ключевых элементов Системы совместно с администратором ЦС;

· проведение работ при плановой и экстренной сменах ключей ЭЦП абонентов Системы;

· распространение списка отозванных сертификатов абонентов Системы;

· проведение работ по выявлению фактов компрометации ключей ЭЦП абонентов  Системы и организации экстренной смены скомпрометированных ключей ЭЦП;

· участие в разборе конфликтных ситуаций, связанных с подлинностью ЭД.

3.2. Основные функции абонентов:

· генерация собственного ключа ЭЦП, формирование и отправка запроса на его сертификацию Администратору ЦР;

· хранение и защита от несанкционированного доступа собственных закрытых ключей;

· плановая смена ключей ЭЦП, а также их экстренная смена в случае компрометации;

· хранение действующих и архива выведенных из действия сертификатов ключей ЭЦП абонентов другой Стороны, с которыми он взаимодействует в Системе;

· своевременное обновление списка отозванных сертификатов на своем АП;

· повседневный контроль целостности программного обеспечения систем защиты информации и прикладных программ, а также неизменности программного окружения на своем АП;

· подготовка,  контроль,  простановка  ЭЦП, шифрование исходящих ЭД своей Стороны;

· ведение архивов входящих и исходящих ЭД и квитанций на них (система защищенной     электронной    почты    «Курьер»    позволяет    осуществлять автоматическое сохранение ЭД вместе с ЭЦП в каталоге архива входящих/исходящих сообщений); 

· формирование квитанций (производится автоматически системой защищенной  электронной  почты  «Курьер» при открытии входящего ЭД) на входящие ЭД другой Стороны;

· контроль квитанций АП принимающей Стороны на исходящие ЭД своей Стороны и корректности ЭЦП для них;

· получение, расшифрование, проверка ЭЦП и передача в дальнейшую обработку входящих ЭД другой Стороны;

· уведомление абонентов другой Стороны о нарушениях или невозможности информационного взаимодействия;

· участие в разборе конфликтных ситуаций, связанных с подлинностью ЭД. 

4. Порядок подключения новых абонентов Клиента к Системе

4.1. Клиент назначает своих сотрудников – абонентов Системы, уполномоченных работать в Системе от его имени.

4.2. Для назначенных абонентов Клиент готовит Заявку в соответствии с Приложением 5 к настоящему Договору и Доверенности в соответствии с Приложением 6 к настоящему Договору и передает Заявку и Доверенности представителю Банка.

4.3. Клиент получает в Банке программные средства АП в соответствии с Приложением 1 к настоящему Договору, заверенную распечатку сертификата ЦС и ключи регистрации с сертификатами регистрации в необходимом количестве, оборудует АП и организует работу на них в соответствии с Приложением 3 к настоящему Договору.

4.4. Абонент на своем АП осуществляет:  

· загрузку ключа регистрации в Справочник сертификатов; 

· генерацию ключа ЭЦП с сохранением соответствующего закрытого ключа на личном ключевом носителе и формирование файла с запросом на сертификат с использованием ключа регистрации;

· отправку файла с запросом Администратору ЦР по электронной почте и получение от него сертификата ключа ЭЦП; 

· добавление полученного сертификата в Справочник сертификатов;

· проведение пробных (тренировочных) сеансов связи, подтверждающих готовность  программно-технических  средств и персонала Сторон к работе в рамках настоящего Договора;

· сравнение распечаток сертификата ЦС и своего открытого ключа с содержанием соответствующих электронных сертификатов и подписание двух экземпляров распечаток своего сертификата в случае совпадения.

4.5. Клиент передает в Банк два экземпляра заверенных распечаток сертификатов подключаемых абонентов.

4.6. Банк возвращает по одному экземпляру заверенных распечаток сертификатов абонентов с пометкой о принятии.
5. Порядок проведения плановой смены ключей ЭЦП
5.1. Период действия закрытых ключей абонентов устанавливается равным одному году и трем месяцам. 

5.2 Плановая смена ключа ЭЦП проводится по инициативе его владельца или Администратора ЦР не реже чем один раз в год и три месяца. 

5.3. При плановой смене ключа ЭЦП абонент должен:

· cформировать новый ключ ЭЦП и записать соответствующий закрытый ключ  на  личный  ключевой  носитель. Запрос на выпуск сертификата нового ключа ЭЦП необходимо сохранить в файл и с использованием электронной почты отправить в ЦР;

· получить  сертификат нового ключа ЭЦП и импортировать его в Справочник сертификатов;

· сделать сертификат нового ключа ЭЦП рабочим и провести пробную прием/передачу ЭД. В случае невозможности обмена ЭД связаться с Администратором ЦР и совместно провести работы по устранению неполадок;

· после  успешного перехода на использование нового ключа ЭЦП уничтожить старый закрытый ключ ЭЦП.

6. Порядок действий в случае компрометации ключей ЭЦП

6.1. На возможную компрометацию ключей ЭЦП могут указывать следующие события: 

· утрата ключевых носителей; 

· утрата ключевых носителей с последующим обнаружением; 

· искажение содержания подписанных ЭД (при условии положительного результата проверки ЭЦП);

· утечка переданной в зашифрованном виде информации; 

· нарушение правил хранения и уничтожения содержимого ключевых носителей.

6.2. Решение о компрометации ключа ЭЦП может быть принято абонентом – владельцем ключа ЭЦП, руководством Стороны, сотрудником которой является абонент – владелец ключа ЭЦП или Администратором ЦР.

6.3. Работа  на скомпрометированном ключе ЭЦП должна быть приостановлена. О компрометации ключа ЭЦП необходимо немедленно уведомить Администратора ЦР, который организует отзыв сертификата ключа ЭЦП. Работа абонента  может  быть  возобновлена только после ввода в действие нового ключа ЭЦП абонента взамен скомпрометированного. 

6.4. Для возобновления работы абонента необходимо получить в Банке новый ключ регистрации и произвести подключение абонента к Системе в соответствии с п. 4.4-4.6 настоящего руководства.
7. Порядок подготовки и передачи ЭД

7.1. При подготовке и оформлении ЭД, предназначенных для передачи другой Стороне, Стороны должны руководствоваться Соглашениями/Договорами, заключенными между Сторонами, предусматривающими возможность обмена информацией посредством ЭД.

7.2. Подготовленные ЭД переносятся абонентом на АП в виде файлов (по телекоммуникационной сети, либо на магнитном носителе) или готовятся непосредственно на АП.

7.3. Для передачи ЭД другой Стороне абоненту необходимо произвести следующие действия: 

· запустить почтовую программу и загрузить закрытый ключ с личного ключевого носителя;

· сформировать почтовое сообщение в адрес абонента другой Стороны;

· прикрепить файл ЭД к данному сообщению в виде вложения;

· указать в поле «Тема» почтового сообщения необходимые атрибуты, облегчающие идентификацию передаваемой информации; 

· подписать, зашифровать и отправить почтовое сообщение.

7.4. На принятое почтовое сообщение другая Сторона формирует почтовое сообщение с квитанцией, содержащей результаты криптографической обработки исходного  сообщения  (результат  расшифрования  и проверки ЭЦП для всех вложений  и  сообщения  в целом). Квитанция включается в почтовое сообщение в виде вложения. Тема данного почтового сообщения содержит тему переданного почтового сообщения, с предшествующим словом «Проверено: …».

7.5. Почтовое сообщение с квитанцией подписывается и шифруется, если исходное сообщение было успешно расшифровано и проверка ЭЦП всех вложений и всего сообщения в целом дала положительный результат. 

7.6. Если при открытии почтового сообщения результат проверки ЭЦП положительный, то это означает, что результат проверки ЭЦП положительный для каждого вложения (ЭД) и почтового сообщения в целом. 

7.7. Если результат проверки ЭЦП квитанции отрицательный, либо почтовое сообщение с квитанцией не поступило в установленные сроки, то абоненту необходимо связаться с абонентом другой Стороны для выяснения результатов обработки переданного почтового сообщения, устранения ошибок и повторной передачи почтового сообщения с необходимыми ЭД (наличие квитанции на отправленное почтовое сообщение можно установить дважды кликнув мышкой на данное сообщение в папке «Отправленные» Microsoft Outlook 98/2000).

7.8. Только квитанция с положительным результатом проверки ЭЦП под ЭД подтверждает обязательства сформировавшей ее Стороны по данному ЭД.

8. Порядок работы в аварийных ситуациях

8.1. Если Клиент не может доставить (получить) ЭД по причине наступления аварийной ситуации или других обстоятельств, то ЭД могут быть доставлены (получены) на магнитном носителе (ГМД 3.5”).

8.2. На принятые на магнитных носителях ЭД средствами АП должна быть оформлена соответствующая квитанция, которая передается отправителю ЭД также на магнитном носителе.

8.3. При обмене сообщениями (и квитанциями) на магнитном носителе уполномоченным абонентам Сторон следует руководствоваться документацией на систему защищенной электронной почты «Курьер» ООО «Валидата». 

8.4. При первом сеансе связи после восстановления связи абонентам следует обратить  внимание  на  возможное появление дубликатов сообщений, доставленных на  магнитном  носителе (дубликат появляется, если сообщение было отправлено одной  из Сторон во время отсутствия связи у другой Стороны). Дубликаты сообщений, квитанций и ЭД в каталогах архивов следует удалить.

8.5. Если  обмен  ЭД  с подтверждением их квитанцией по каким-либо причинам  между Сторонами невозможен, то соответствующие ЭД распечатываются на  бумажный  носитель  в двух экземплярах, заверяются подписями ответственных лиц и печатью Стороны, сформировавшей данный документ. Ответственный сотрудник принимающей Стороны расписывается в получении на одном из экземпляров и возвращает его передающей Стороне.

8.6. В случае  необходимости  доставка (получение) дискет с ЭД или документов на бумаге осуществляется Клиентом в согласованные с Банком сроки. 

Приложение 3 

к Договору № ______

от ____________ _____ г.

Инструкция по обеспечению безопасности абонентского пункта 

1. Размещение абонентского пункта
1.1. Размещение, специальное оборудование, охрана и организация режима помещений, в которых расположены АП и хранятся ключевые носители, должны исключать возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

1.2. Помещения, предназначенные для размещения АП и хранения ключевых носителей должны быть оборудованы прочными дверьми, замками повышенной секретности и сигнализацией. Окна помещений, расположенных на первых или последних этажах зданий, а также находящиеся около пожарных лестниц и других мест, откуда возможно проникновение посторонних, должны быть оборудованы решетками или сигнализацией. 

2. Защита АП и закрытых ключей от несанкционированного доступа

2.1. Сторона, эксплуатирующая АП, должна принять необходимые меры, позволяющие  исключить  внесение  несанкционированных  изменений в технические и программные средства АП, изменение их состава, появление на АП и в Системе компьютерных вирусов, а также программ, направленных на разрушение или модификацию программного обеспечения Системы, ЭД, либо на перехват паролей, закрытых ключей и другой конфиденциальной информации.

2.2. Запрещается установка на АП программных средств, не предназначенных для  выполнения  служебных  обязанностей  сотрудников, допущенных к работе на АП. 

2.3. Порядок хранения и использования ключевых носителей, эксплуатационной  и  технической  документации, носителей с дистрибутивами средств криптографической защиты информации должен исключать возможность несанкционированного доступа к ним.

3. Правила хранения ключевых носителей

3.1. Для хранения ключевых носителей, а также эксплуатационной и технической документации, носителей информации с дистрибутивами средств криптографической защиты информации необходимо использовать надежные металлические хранилища, оборудованные внутренними замками.

3.2. Хранение ключевых носителей допускается в хранилище, используемом совместно с другими сотрудниками, но при этом в отдельной упаковке (контейнере), опечатанной личной печатью владельца ключевых носителей и исключающей возможность негласного доступа к ним посторонних лиц.

3.3. Запрещается:

· копировать содержимое ключевых носителей;

· передавать ключевые носители другим лицам; 

· выводить закрытые ключи на дисплей или принтер; 

· оставлять ключевые носители без присмотра; 

· использовать ключевые носители в непредусмотренных в режимах;

· записывать на ключевой носитель постороннюю информацию.

4. Требования к персоналу абонентского пункта

4.1.  Сотрудники,  допущенные к работе на АП, назначаются приказом и должны иметь утвержденные должностные инструкции. 

4.2. Непосредственная работа сотрудников на АП возможна только после прохождения обучения и проверки знания ими правил эксплуатации АП.

4.3. Каждый сотрудник, имеющий доступ к закрытым ключам, паролям и другой конфиденциальной информации, должен быть проинформирован об ответственности за разглашение конфиденциальной информации и подписать соответствующие обязательства.

Приложение 4 

к Договору № ______

от ____________ _____ г.

Положение по разбору конфликтных ситуаций, связанных с подлинностью электронных документов

1. Общие положения

В  данном  документе  описан порядок разрешения конфликтов между Клиентом и Банком, связанных с подлинностью электронных документов (ЭД). Рассматриваются конфликты двух типов:

1) отказ Стороны от ЭД (Сторона утверждает, что принятый другой Стороной в обработку ЭД ею не посылался);

2) отказ  Стороны  от  факта получения ЭД (Сторона утверждает, что посланный ею ЭД был принят другой Стороной, другая Сторона это отрицает).

Сторона – инициатор спора должна подготовить и направить другой Стороне документ, подписанный уполномоченным должностным лицом, с изложением существенных обстоятельств случившегося. До подачи заявления о конфликте Заявителю рекомендуется убедиться в неизменности используемой ключевой информации, а также отсутствии несанкционированных действий со стороны персонала, обслуживающего собственный АП.

В документе должно быть указано:

· название организации;

· дата и номер ЭД, подлинность которого вызывает сомнения;

· тип и характер претензии.

Данный документ должен быть рассмотрен получившей его Стороной не позднее 10-ти дней со дня получения.

На основании данного документа для рассмотрения конфликтных ситуаций в недельный срок совместным решением обеих Сторон создается согласительная экспертная комиссия. Представителями в комиссии от Клиента и Банка могут быть лица как из числа сотрудников этих организаций, так и иных компетентных организаций. В последнем случае их полномочия подтверждаются доверенностями. Состав комиссии согласовывается Сторонами и утверждается двусторонним актом.

Рекомендуется следующий состав комиссий:

· Администратор ЦР;

-
абоненты, участвовавшие в обмене ЭД, со стороны Клиента и Банка;

· представители подразделений безопасности и технических подразделений Клиента и Банка.

Кроме того, в случае необходимости, могут привлекаться независимые эксперты и технические специалисты, в том числе, из организаций изготовителей программного обеспечения.

Стороны  должны представить согласительной комиссии следующие материалы:

· сертификаты  ключей  ЭЦП  Сторон,  соответствующие закрытым ключам, с использованием которых формировалась ЭЦП спорного ЭД и ЭЦП квитанции на него, на дискетах в виде файлов; 

· необходимые для установления принадлежности используемых ключей ЭЦП заверенные распечатки сертификатов;

· ЭД, по которому идет спор, в виде файлов (файлы с документами и файл с ЭЦП на этот ЭД) и квитанцию на него с ЭЦП.

В  ходе разбора конфликта согласительной комиссией проверяется корректность  ЭЦП  спорного  ЭД  и соответствующей квитанции, а также соответствие квитанции ЭД.

Работа согласительной экспертной комиссии осуществляется на автоматизированном рабочем месте, предназначенном для разбора конфликтных ситуаций, находящемся на территории Банка.

В двухнедельный срок комиссия проводит разбор конфликтной ситуации и завершает  свою  работу  Актом с изложением сути конфликта, определением виновной  Стороны и рекомендаций по устранению причин возникновения конфликтов подобного типа.
2. Порядок разрешения конфликта отказа Стороны от ЭД

2.1. В данном разделе описана процедура разрешения конфликта отказа Стороны  от  ЭД:  Сторона  утверждает, что принятый другой Стороной в обработку ЭД ею не посылался, другая Сторона утверждает обратное.

2.2. Запрашивается спорный ЭД от Стороны, принявшей его в обработку. В случае отказа предоставить спорный ЭД конфликт разрешается в пользу Стороны, отрицающей факт отправки ЭД.

2.3. Проверяется корректность ЭЦП уполномоченного абонента для предоставленного  ЭД,  в  соответствии  с  разделом 4 настоящего Положения. Если ЭЦП  признается  некорректной, конфликт разрешается в пользу Стороны, отрицающей факт отправки ЭД.

2.4.  В  остальных  случаях конфликт разрешается в пользу Стороны, принявшей ЭД в обработку.

3. Порядок разрешения конфликта отказа Стороны от факта получения ЭД

3.1. В данном разделе описана процедура разрешения конфликта отказа Стороны от факта получения ЭД: Сторона утверждает, что посланный ею ЭД был принят другой Стороной, другая Сторона отрицает факт приема ЭД.

3.2. Запрашивается спорный ЭД и соответствующая ему квитанция о его доставке от Стороны, отправившей ЭД. В случае отказа предъявить спорный ЭД или квитанцию о его приеме конфликт разрешается в пользу Стороны, отрицающей факт приема ЭД.

3.3. Проверяется корректность ЭЦП уполномоченного абонента Стороны, отправившей ЭД, для ЭД в соответствии с разделом 4 настоящего Положения. В случае некорректности ЭЦП конфликт разрешается в пользу Стороны, отрицающей факт приема ЭД.

3.4. Проверяется корректность ЭЦП уполномоченного абонента Стороны, отрицающей  факт приема ЭД, под квитанцией в соответствии с разделом 4 настоящего  Положения.  В случае некорректности ЭЦП конфликт разрешается в пользу Стороны, отрицающей факт приема ЭД.

3.5. Проверяется соответствие квитанции ЭД. В случае несоответствия квитанции  ЭД конфликт разрешается в пользу Стороны, отрицающей факт приема ЭД.

3.6. В остальных случаях конфликт разрешается в пользу Стороны, отправившей ЭД.
4. Порядок проверки корректности ЭЦП ЭД

4.1. В данном разделе описана процедура проверки корректности ЭЦП уполномоченного абонента для ЭД. Данная процедура используется при разрешении вопроса о подлинности ЭД или квитанций на них.

4.2.  От  Стороны,  предоставившей  ЭД, запрашивается сертификат ключа ЭЦП,  с  использованием  которого  была проверена (сформирована) ЭЦП для спорного  ЭД и/или квитанции. Проверяется ЭЦП спорного ЭД на автоматизированном рабочем месте разбора конфликтных ситуаций системы управления  сертификатами CCERT PKI. Если программа не признает ЭЦП корректной, то принимается решение о некорректности ЭЦП ЭД.

4.3. Если у одной из Сторон возникают сомнения в принадлежности сертификата ключа ЭЦП уполномоченному абоненту, производится процедура проверки  принадлежности  этого  сертификата в соответствии с разделом 5 настоящего положения.

В случае, если сертификат признается не принадлежащим данному абоненту, ЭЦП ЭД признается некорректной.

4.4. В остальных случаях принимается решение о корректности ЭЦП уполномоченного абонента для ЭД.

5. Порядок проверки принадлежности сертификата абоненту

5.1. В данном разделе описана процедура проверки принадлежности абоненту сертификата  ключа  ЭЦП  (действующего  или выведенного из действия и хранящегося в архиве).

5.2.  Для проверки принадлежности сертификата абоненту – сотруднику Клиента у Банка запрашивается заверенная Клиентом распечатка сертификата и полный набор сертификатов и запросов на сертификацию ключа ЭЦП абонента от сертификата, соответствующего заверенной распечатке, до сертификата принадлежность которого проверяется. Если заверенная распечатка сертификата или набор  сертификатов  Банком не предъявляется или имеются разрывы в цепочке запрос-сертификат, конфликт разрешается в пользу Клиента.

5.3. Если предъявляется полный набор сертификатов и заверенная распечатка сертификата абонента – сотрудника Клиента, то сначала проверяется соответствие первого сертификата заверенной распечатке сертификата. В случае совпадения их содержимого  осуществляется проверка всей цепочки запросов на сертификацию ключа и сертификатов на автоматизированном рабочем месте разбора конфликтных ситуаций системы управления сертификатами CCERT PKI. По результатам проверки принимается решение о принадлежности или не принадлежности сертификата абоненту – сотруднику Клиента.

5.4. Для  проверки  принадлежности  сертификата  ключа абоненту – сотруднику Банка у Клиента запрашивается заверенная Банком распечатка сертификата ЦС Банка, сертификат ЦС Банка и сертификат абонента – сотрудника Банка, чья ЭЦП оспаривается. В случае отказа Клиента предоставить выше указанные документы, конфликт разрешается в пользу Банка.

5.5. Если Клиентом предъявляются необходимые документы, то сначала проверяется соответствие сертификата ЦС заверенной распечатке сертификата ЦС. В случае  совпадения  их  содержимого  осуществляется  проверка корректности ЭЦП ЦС для сертификата абонента – сотрудника Банка на автоматизированном рабочем месте разбора конфликтных ситуаций системы управления сертификатами CCERT PKI. По результатам проверки принимается решение о принадлежности или не принадлежности сертификата абоненту – сотруднику Банка.

Приложение  5 

к Договору № ______

от ____________ _____ г.

	____________________________


Заявка

на регистрацию абонентов

В соответствии с Договором ____________ прошу Вас зарегистрировать в качестве абонентов Системы защищенного электронного документооборота сотрудников__________________________ 
	     

	(наименование организации)


	№ п/п
	Фамилия, имя, отчество полностью
	Должность
	Адрес электронной почты (e-mail)
	Номер телефона
	Идентификатор

(заполняется Банком)

	1.
	
	
	
	
	

	…
	
	
	
	
	


Должность



    Ф.И.О.


         Подпись

____________________
___________________________ 
_____________________

«____» ____________ ______г.        
         МП

Приложение 6 
к Договору № ______

от ____________ _____ г.

Доверенность

г. ______________

	

	(дата выдачи доверенности прописью)

	

	

	(полное наименование юридического лица – участника Системы с указанием местонахождения)


в лице 

	

	(должность, фамилия, имя и отчество)


действующего на основании

	

	(наименование документа)


поручает

	

	(должность, фамилия, имя и отчество)


паспорт серия ________ №______________, выдан «___» ____________ ______ г. 

	

	(место выдачи паспорта)


формировать, подписывать электронной цифровой подписью и обрабатывать электронные документы в рамках Договора _____________ (и Договора ___________).

Настоящая Доверенность выдается на _____ года.

Должность



     Ф.И.О.


         Подпись

____________________
___________________________ 
_____________________

        МП

